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INTRODUCTION

Proxmox Virtual Environment est une solution de virtualisation libre (licence
AGPLV3) basée sur I'hyperviseur Linux KVM, et offre aussi une solution de
containers avec LXC. Elle propose un support payant,
Elle est fournie avec un packaging par Proxmox Server Solutions GmbH.

Proxmox est une solution de virtualisation de type “bare metal”.

Le packaging de Proxmox VE est fourni sur une image iso. L’installateur (basé sur
Debian) configure tout ceci:

e Systeme d’exploitation complet (Debian Stable 64 bits)

e Partitionnement de disque dur avec LVM

e Support de LXC (containers) et du module KVM (virtualisation complete)
e Outils de sauvegarde et de restauration

e Interface web d’administration et de supervision.

e Fonctions de clustering qui permet par exemple la migration & chaud
des machines virtuelles d’un serveur physique a un autre (O condition
d’utiliser un stockage partagé ou SAN, sinon la migration entraine une
courte interruption lors du redémarrage sur un autre noceud du cluster).
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INSTALLATION DE PROXMOX 6

Pour installer Proxmox rien de plus simple, il suffit d’insérer le media d’installation,
un iso pour I'infrastructure virtuelle déja en place, ou un DVD a I'ancienne pour
I'installation sur une machine physique.

X PRD Mo Proxmox VE Installer

END USER LICENSE AGREEMENT (EULA)

4. Intellectual Property Rights. The Programs and each components are owned by Proxmox
and other licensors and are protected under copyright law and under other laws as applicable.
The "Proxmox" trademark and the Proxmox company logo are registered trademarks of
Proxmox in Austria and other countries. This EULA does not permit you to distribute the
Programs or their components using Proxmox's trademarks, regardless of whether the copy
has been modified. Title to the Programs and any component, or to any copy, modification, or
merged portion shall remain with Proxmox and other licensors, subject to the applicable
license.

5. Third Party Software. Proxmox may distribute third party software with the Programs.
These third party programs are provided as a convenience to you, and are subject to their
own license temms. If you do not agree to the applicable license terms for the third party
software programs, then you may not install them.

6. Export Regulation. You warrant that you understand that the Programs and their
components may be subject to export controls under the Austrian Export Administration
Regulations.

7. Other terms. If any provision of this EULA is held to be unenforceable, the enforceability of
the remaining provisions shall not be affected. Any claim, controversy or dispute arising
under or relating to this EULA shall be govemed by the laws of Austria (Europe), without
regard to any conflict of laws provisions.

Copyright © 2013-2019 Proxmox Server Solutions GmbH. All rights reserved. "Proxmox" and
the Proxmox logo are registered trademarks of Proxmox Server Solutions GmbH. "Linux" is a

registered trademark of Linus Torvalds. All other trademarks are the property of their
respective owners.

Abort Pre 1 agree

Figure 1: Installation Proxmox license agreement

SI VOUS COMPTEZ CREER UN CLUSTER PROXMOX POUR
PROFITER DES OPTIONS DE REPLICATION OU DE HA, UTILISEZ
IMPERATIVEMENT LE SYSTEME DE FICHIER ZFS, DANS « TARGET
HARDDISK » >« OPTIONS » !




Manager de systémes d'information et d'infrastructures
Parcours Expert Cybersécurité

X PRO{(NMO Proxmox VE Installer

Proxmox Virtualization Environment (PVE)

The Proxmox Installer automatically * Please verify the installation target
partitions your hard disk. It installs all required The displayed hard disk is used for
packages and finally makes the system installation.
bootable from hard disk. All existing partitions Warning: All existing partitions and data will
and data will be lost. be lost.
Press the Next button to continue installation. * Automatic hardware detection
The installer automatically configures your
hardware.

* Graphical user interface
Final configuration will be done on the
graphical user interface via a web browser.

Target Harddisk: Jdev/sda (20GB, VMware Virtual 5) = Options

Abort Previous Next

Figure 2 : Installation Proxmox hdd

X PRD MD Proxmox VE Installer

Location and Time Zone selection

The Proxmox Installer automatically makes * Country: The selected country is used to

location based optimizations, like choosing the choose nearby mirror servers. This will
nearest mirror to download files. Also make sure speedup downloads and make updates
to select the right time zone and keyboard more reliable.

layout.

* Time Zone: Automatically adjust daylight
Press the Next button to continue installation. saving time.

* Keyboard Layout: Choose your keyboard

layout.
Country  France
Time zone Europe/Paris -
Keyboard Layout = French -
Abort Previous Next

Figure 3 : Installation Proxmox timezone
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X PROXMO Proxmox VE Installer

Administration Password and E-Mail Address

Proxmox Virtual Environment is a full * Password: Please use a strong password.
featured highly secure GNU/Linux system based It should have 8 or more characters. Also
on Debian. combine letters, numbers, and symbols.
Please provide the root password in this step. * E-Mail: Enter a valid email address. Your

Proxmox VE server will send important alert
notifications to this email account (such as
backup failures, high availability events,
etc.).

Press the Next button to continue
installation.

Password 00000888

Confim  ee000008®

E-Mail | florian@dudaev.fq

Abort Previous Next

Figure 4 : Installation Proxmox root password mail

X PROXMO Proxmox VE Installer

Management Network Configuration

Please verify the displayed network ¢ IP address: Set the IP address for your
configuration. You will need a valid network server.

configuration to access the management

interface after installation. * Netmask: Set the netmask of your network.

Afterwards press the Next button. You will be
shown a list of the options that you chose
during the previous steps.

* Gateway: IP address of your gateway or
firewall.

* DNS Server: IP address of your DNS server.

Management Interface: = ens33 - 00:0c:29:c8:07:e4 (e1000) v

Hostname (FQDN): pve.dudaev.local

IP Address: | 192.168.0.78

Netmask: = 255.255.255.0
Gateway: 192.168.0.254

DNS Server:  192.168.0.254

Abort Previous Next

Figure 5 : Installation Proxmox network
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X PROXXMO Proxmox VE Installer

Summary

Please verify the displayed informations. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

Filesystem: extd

Disk(s): /dev/sda

Country: France

Timezone: Europe/Paris

Keymap: fr

E-Mail: florian@dudaev.fr

Management Interface: ens33

Hostname: pve

IP: 192.168.0.78

Netmask: 255.255.255.0

Gateway: 192.168.0.254

DNS: 192.168.0.254
Abort Previous Install

Figure 6 : Installation Proxmox récapitulatif
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mox VE Installer

Virtualization Platform

Open Source Virtualization Platform * Container Virtualization
Only 1-3% performance loss using 0S
- Enterprise ready virtualization as compared to using a
- Central Management standalone server.
- Clustering
- Online Backup solution ¢ Full Virtualization (KVM)
- Live Migration Run unmodified virtual servers - Linux or
- 32 and 64 bit guests Windows.

Visit www.proxmox.com for additional
information and the Wiki about Proxmox VE.

extracting grub-efi-ia32-bin_2.02+dfsgl-18-pvel_amdé4.deb

Abort

Figure 7 : Installation Proxmox en cours

X pRO Mo Proxmox VE Installer

Installation successful!

The Proxmox Virtual Environment is now installed and ready
to use.
* Next steps

Reboot and point your web browser to the selected IP
address on port 8006:

https://192.168.0.78:8006

Also visit www.proxmox.com for more information.

Abort Reboot

Figure 8 : Installation Proxmox réussie
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1 Environment. Ple

14 Mow I3 10:43:13

Figure g : Proxmox aprés reboot

Voild I'installation de Proxmox est terminée ! Ou presque...

Passons 4 la configuration. Et pour ce faire, nous allons nous connecter sur sa
page web depuis une autre machine dans la méme plage d’'adressage IP bien
sQr.

Linux PAM standard authentication

e English

Figure 10 : Invite connexion root
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CONFIGURATION DU NODE PROXMOX

Sur un node Proxmox isolé nous n'avons pas grand-chose a paramétrer.

X PROXMOX vitual Enironment 6 13 & Documentation

Server View Datacenter —

=5 Datacenter

B> pe

=[] local (pve) & Summary Type | Description Disk usage Memory us CPU usage Uptime
£ [Jlocak-vm (pve) B Cluster B> node  pe 51% 214% 08%0f2C..  00:05:53
® Ceph £ storage  local (pve) 51%
#+ Options

Q Search Search:

storage  local-vm (pve) 0.0%
£ Storage
Backup
13 Replication
o Permissions
& Users
& Groups
W Pools
% Roles
@ Authentication
¢ HA
U Firewall

2 Support

Cluster log

Start Time | End Time Node User name Description Status

Apr 29 11:08:49 Apr 29 11:08:49 pve root@pam Start all VMs and Containers 0K

Figure 11 : Page web pve 1isolé

X PROXMOX vitual Environment 6.1-3 & Documentation

Server View Node ‘pre-1' © Reboot ) Shutdown > Shell ¢ Bulk Actions © Help
&8 Datacenter (Cluster-Dudaev) T ot )
7 lour (average
Eo pret Q Search
o pe2 ol
o pe3 & Summary pve-1 (Uptime: 04:12:40)
O Notes
CPU usage 4.32% of 1 CPU(s]
>_ Shell ® 2 2 ) 610 delay 5.66%
=
& System = Load average 0.24,0.31,0.27
= Network &= RAM usage 66.41% (1.29 GiB of 1.94 GiB) KSM sharing 0B
# Certificates B HD space(root) 20.30% (3.64 GIB of 17.92GiB) & SWAP usage N/A
Q@ DNS
@ Hosts CPU(s) 1 x Intel(R) Core(TM) i3-2310M CPU @ 2.10GHz (1 Socket)
© Time Kernel Version Linux 5.3.10-1-pve #1 SMP PVE 5.3.10-1 (Thu, 14 Nov 2019 10:43:13 +0100)
PVE Manager Version pve-manager/6.1-3/37248ce6
= Syslog
< Updates
U Firewall CPU usage
B8 Disks 16
- 14
12 A A A /\ b2

B Custeros
Figure 12 : Page web pve 1 sommaire

Nous avons acces a un certain nombre d'informations, certaines plus utiles que
d’autres, je vous laisse explorer.

Page 11 sur 25
Florian DUDAEV
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CREATION D'UNE VM PVE ISOLE

Pour commencer nous allons créer une VM dans notre noceud isolé pour le

moment.

X PROXMOX Vitual Enironment 6.1:3

Server View Storage ‘local’ on node pvi
5 Datacenter (Cluster-Dudaev)
Restore Show Configuration
B pee-t & Summary t Templates Upload ) nfiguration
- 2 Content Name
- B i [ 1SO image (1 Item)
£ [local (pre-
=0 local-ZFs- ubuntu-18.04 4-live-server-amd6d iso
=[] local-zfs [E] Container template (2 ltems)
El pre-nfs (pr debian-9.0-standard_9.7-1_amd64 tar.gz

ubuntu-18.04-standard_18.04.1-1_amd64 tar.gz

Figure 13 : Upload ISO pour installation VM

=R TN OO Create VM | @ Create CT | & root@pam

© Help
Search
Format Type Size
iso 1SO image 870.00 MiB
tgz Containert...  188.00 MiB
tgz Containert...  203.54 MiB

Pour commencer, il nous faut uploader I'iso de la machine virtuelle que nous
souhaitons installer, dans I'exemple au-dessus je comptais installer un serveur

Ubuntu 18.04.

On clique sur Create VM :

Create: Virtual Machine

B o

Resource Pool

Node pve-1

I VM ID 102
Name Kali-Linux
© Help

Figure 14 : Création VM Général

Page 12 sur 25
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Dans notfre cas nous installons un Kali-Linux.

Create: Virtual Machine )

General

(® Use CD/DVD disc image file (iso) Guest OS:
Storage:  local Type: Linux
ISO image: Version 5x-2.6 Kernel

(") Use physical CD/DVD Drive

() Do not use any media

Advanced || ’ Nex

Figure 15 : Création VM OS

A ce stade nous devons ui indiquer I'emplacement de I'SO de Kali Linux que
nous avons uploadé précédemment. Puis on passe d'un onglet a I'autre pour
définir la configuration voulue selon nos capacités et nos besoins. Une fois arrivé
a I'onglet « Confirm y, I'installation de la VM démairre.

x PRO MO < Vitual Environment 6.1-3 & Documentation [ mERelEEERNT
Server View Virtual Machine 100 (Kali-Linux) on node ‘pve’ Stat O Shutdown >_ Console WMore © Help
£ Datacenter B
ummar Hour (average
B pe iy (average)
S 100 (Kali-Linux) >_ Console @ QEMU (Kali-Linu) - noVNC - Mozilla Firefc = = < | =
Elltocal (pre) &3 Hardware KakLmug
£ ] local-vm (pve;
€0 e & Cloud-it
i Stati
& Options @ HAS
= Task History B Node]
@ Monitor @ cPu
Backup = Me
3 Replication & Boot “the quieter you become, the more you are able to hear”
D Snapshots
=IPs Boot menu
U Firewall
Live (686-pae)
o Permissions Live (686-pae
Live (fo
Live USB (check kali.org/prst)
Live USB sistence (check kali.org/prst)
CPU usag Install
1 Graphical install
Install with speech synthesis
038 Advanced options
<3
©06
@
=]
=)
2 04
O

Figure 16 : Console d'installation VM Kali

Page 13 sur 25
Florian DUDAEV
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X PROXMO X vitual Environment 6.1-3

Folder View

£ Datacenter
B Nodes
@ Resource Pool
[ Virtual Machine
G 100 (Kali-Linux)

£ Storage

PSRN (O Create VM | @@ Create CT | & root@pam

Virtual Machine 100 (Kali-Linux) on node ‘pve’ start @ Shutdown >_ Console More © Help

& Summary
> Console
& Hardware
& Cloud-Init
# Options
= Task History
@ Monitor
Backup
13 Replication
D Snapshots
© Firewall

o Permissions

Figure 17 : Fin installation VM Kali

CREATION D'UN CONTAINER PVE ISOLE

La création d'un container LXC sur Proxmox est quasi identique & la création
d'une VM, & une seule exception, nous devons télécharger le template désiré a
partir de la bibliotheque de Proxmox, au lieu de I'uploader comme nous I'avions
fait pour une VM.

Commencons par télécharger le template d'Ubuntu 18.04.

x PRO MO Virtual Environment 6.1-3

Server View

Storage ‘local’ on node ‘pvi

&5 Datacenter (Cluster-Dudaev)

B pet & Summary Restore  Remove | Templates | | Upload | Show Configuration Search
- 2 Content Name Format
‘ o B IS0 image (1 ltem)
% J ubuntu-18.04.4-live-server-amd6d.iso iso
=] local-zfs (3 B Container template (2 ltems)
E0pvenfs (pv debian-9.0-standard_9.7-1_amd64 tar.gz toz
ubuntu-18.04-standard_18.04.1-1_amd64 tar.gz tgz

Figure 18 : Template pour container LXC

Page 14 sur 25

F=RLET EETEI I L] Create V4 | @ Create CT | & root@pam

© Help

Type Size

1SO image 870.00 MiB

Container t 188.00 MiB
Containert...  203.54 MiB

Florian DUDAEV
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Create: LXC Container

- Template

Mode pve-1 Resource Pool
CTID 102 Password [T TITTTTTITY]
Hostname Ubuntu-Server Confirm
SRR RRROREN
o password
Unprivileged - )
container SS5H public key
Load S5H Key File
Figure 19 : Création container LXC Général
Create: LXC Container &)
General Template Root Disk
Storage local
Template | ubuntu-18.04-standard_18.04.1-
MName For... Size
debian-9.0-standard_9.7-1_amd6&4 tar.gz tgz 188.00 MiB
ubuntu-18.04-standard_18.04.1-1_amd64 tar.gz tgz 203.54 MiB

Figure 20 : Création container LXC Template

Le reste est identique & la création d'une VM. Voild I'exemple d'un container
Samba qui tourne.

Virtual Environment 6.1-3

X PROXM

Server View

8 Documentation (© Createcr

O Shutdown

; Migrate

Container 100 (Samba) on node ‘pve-1' >_ Console More © Help

£ Datacenter (Cluster-Dudaev)
Summary

B pre-t root@Samba:~
&> 100 (Samba) >_ Console root@Samb.
- root@Samb
Eldlocal (pre-) @ Resources root@Samb
local-zfs (pve-1) otk ,UB, __UP> 3 isc noqueue state UNKNOWN group default glen 1000
] pre-nfs (pre-1) link/loopback 00 )
B pe2 @ DNS
[ local (pve-2) # Options et6 € ope host
local-zfs (pve-2) ver preferred_lft forever
P ask History = :
e-nfs (pve-2) ST,UP, LOWER_UP> mtu 1500 gdisc noqueue state UP group default glen
A Backup 4 ££:££:£f link-netnsid 0
B pre3 inet 192.168.0.29/24 brd 192.168.0 pe global dynamic ethO
=[] local (pve-3) 13 Replication 1ft 39475sec preferred lft 3947
80e:b4ff:fe42:ec3/64 scope link
local-zfs (pve-3 > g P
(ve-3) D Snapshots forever preferred 1ft forever
pve-nfs (pve-3) .
U Firewall

o Permissions

Figure 21 : Exemple container LXC
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CREATION D’UN CLUSTER AVEC 3 NODES PVE

Nous allons créer un Cluster avec 3 noeuds Proxmox. Comme l'indique le schéma
ci-dessous, nous aurons trois serveurs physiques bien distincts dans la méme plage
d'adressage IP.

Cluster HA Proxmox

PVE-1 PVE-2 PVE-3

192.168.0.39 192.168.0.45 192.168.0.78

X X X
N AN /A
52 Datacenter (Cluster-Dudaev)
Bs pre1 ) ()
=[] local (pve-1)
£ local-zfs (pve-1)
20 pre-nfs (pre-1)

Figure 22 : Schéma Cluster HA

192.168.0.1

La répartition des rbles des nceuds se fera de cette maniéere :

* PVE-1-192.168.0.39
* Noeud avec serveur NFS pour hébergement des VMs et des Containers LXC

® PVE-1-192.168.0.45
* Nceud de répartition et de gestion des VMs et Containers LXC

* PVE-1-192.168.0.78
* Noeud de répartition et de gestion des VMs et Containers LXC

Figure 23 : Schéma réles des nceuds du cluster

Page 16 sur 25
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Pour créer notre Cluster nous allons sur « Datacenter » > « Cluster » > « Create
Cluster », nous lui donnons un nom, son adresse IP puis nous cliquons sur « Create ».

pve-1 - Proxmox Virtual Envire: X

s -
X S
< > C @ © A hitps//192.168.0.39:8006/#v1:0:18:4:::=cluster L no e | R M FRE& O_‘S\‘.‘ =
B MyNet B9 Messageries B ORT E3 MySiteWeb E5 Reseaux 9 Divers E3 E-leamning B3 SDIS81 ..z Secum académi.. M MITREATT&CK™ () CERT-FR-Centregou... [ AlienVaul €SS Gouv »

Create Cluster

Cluster Name Cluster-Dudaev
Link 0: 192.168.0.39 % |
© Help Advanced | | Create

Figure 24 : Création nouveau Cluster

Le Cluster est créé sur le PVE-1. Nous devons maintenant joindre le PVE-2 au
Cluster que nous venons de créer.

Pour ce faire, nous nous connectons sur l'interface web de notre PVE-2 qui est
sur 192.168.0.45, et nous allons sur « Datacenter » > « Cluster » > « Join Cluster ».

[ Messageries E5 ORT c m académi.. M MITRE ATTRCK™ &) CEf

X PRO MO Vituval Emironment 6.1-3

Server View

Datacenter @ Help
= Datacenter

Cluster Information
B pe? Q Search

-
E(tocal (pre-2) a Creale Cluster  Join Information  Join Cluster
=[] local-zfs (pve-2) [ Summay
== Cluster Standalone node - no cluster defined
@ Ceph Cluster Nodes
O Epime Nodename D Votes Link 0 Link 1
£ Storage
Backup

3 Replication
of Permissions

& Users

& Groups

W Poals

# Roles

& Authentication
P HA

Logs

Figure 25 : Join Cluster

Page 17 sur 25
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Pour joindre un Cluster Proxmox & partir du second ou froisieme noesud, nous
devons au préalable récupérer les informations de jonction sur le premier nceud,
sur lequel nous avons créé le Cluster, comme suit : « Datacenter » > « Cluster » >
« Join Information ».

pve-1 - Proxmox Virtual Envire. X

&5 ch 192.168.0.38.8006/4 1 011 rnDe.-® \HFRFées_

B3 MyNet BF Messageries B ORT B3 MySiteWeb £ Reseaux B3 Divers B E-learning B3 SDIS81 .zt Sechlum académi.. M MITREATT&CK™ () CERT-FR— Centre gou... [J AlienVault @ 551 Gouv »

Cluster Join Information
Copy the Join Infarmation here and use it on the node you want to add.
IP Address: 192 168.0.39

Fingerprint DE:CF:39:36:C7:69:20:A6:ED:73:22:5D:B8:EB:AA4F-E8:2F-BC:E3.E4:77:87:6F:74:63.CC:FE:9B:36:01:1B

Join Information

Copy Information

Figure 26 : Cluster Join Information PVE-1

On copie le contenu de « Join information » pour les coller dans « Information »
de la fenétre de jonction du Cluster sur le PVE-2.

pve-1 - Proxmox Virtual Envire X pve-2 - Proxmox Virtual Envire. X =+

< - C @ © @ hitps//192.168.0.45:3006/#v1:0:18:4:xz=cluster LinD @ @ & oM FRF& @_;‘s__‘ =

EIMyNet B9 Messageries ESORT £ MySiteWeb ES Reseaux ESIDivers EJ E-learning B3 SDIss1 it SecNum académi.. M MITREATTRCK™ @) CERT-FR-Centregou... k3 AlienVault @ S5l Gouv »

Cluster Join

[ Assisted join- Paste encoded cluster join information and enter password.

Information LURVEUICZUy UV EUKURV LUK BUIRGUKUBUMGUIIUKUZUKUVUIE SUBSUIEUICUUY ZUKNUUR O
COJM&OJAxOJFCIlwlcm\uhEhZGR ljpbijE: ig Jt 0 ZX.fbmFZSI6l
KNsGXNOZXItRHVEYY NCOZlinic2VYXV0aC Y290z
m\nXBZ\anprzthMxhwwaWEﬂZXJmYWN\UpTUA\Ons\bG\uaZEWbWJ\cMEUA\fXWSfQ:: v

Peer Address: 192.168.0.38 Link 0

Password | ssssssssdl | ‘

Fingerprint DE:CF:39:36:C7-69:20:A6-ED:73:22-6D:B8:EB:AA 4F-E8:2F - BC.E3-E4.77:87:6F 74:63:CC:FE:95:38:01:18

Figure 27 : Cluster Join Information PVE-2

Nous allons effectuer la méme manipulation sur le troisieme nosud pour
terminer notre Cluster.
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Virtual Envire X

-
vt S
| M ER AP =
nDe .= < M fég__'-\,_

M MITRE ATTRCK™ OVHcloud @) CERT-FR - Centre gou...

B AlienVaule @ SSI Gouv »

S MyNet ES Messageries F5 ORT E5 MySiteWeb  F5 Reseaux  ESDivers F5 E-learning 22 SecNum académi...

X PROXMOX vitual Enianmen 6.13 & Documentation
Server View Datacenter @ Help
£ Datacenter (Cluster-Dudaev)
Cluster Information
B peet Q Search
B pre2 e Joininformation | Join Cluse
B> pe-3 ummary
= Cluster Cluster Name:  Cluster-Dudaev Config Version: 3 Mumber of Nodes: 3
@ Ceph Cluster Nodes
0 GrED Modename D Votes Link 0 Link 1
B Storage pre-1 1 1 192.168.0.39
Backup pre-2 2 1 192.168.0.45
= Replication pe-3 3 1 192.168.0.78

o Permissions
& Users
& Groups
W Pools
# Roles

@, Authentication

Figure 28 : Cluster constitué

Voici hotre Cluster avec nos trois noeuds.

Dans le cas présent nous n‘avons pas de redondance du PVE-1!

Le but étant la Haute Disponibilité uniqguement !

Veuillez sécuriser au maximum le PVE-1 qui hébergera les VM !

Maintenant nous allons créer un partage NFS sur le PVE-1 pour stocker nos futures
machines :

Installons le serveur sur le PVE-1 :
nfs—-common

X | »< pve-3 - Proxmox Virtual En

apt install nfs-kernel-server

< pve-1 - Proxmox Virtual Envire. X

nDe . & Rig 0 s §
T N\
M MITRE ATT&CK™

EJ AlienVault @ 551 Gouv

MyNet Messageries ORT. MySiteWeb eseaLx e i Sechlum académi...

X PROXMOX Vitval Emironment 6.1:3

Senver View

OVHcloud @) CERT-FR - Centre gou...

=TI = O Create v | @ CreateCT | & root@pam

Node "pre-1 |'D Reboot | & shutdown > shell ¢ Bulk Actions © Help

= Datacenter (Cluster-Dudaev)
Bo pre-1
Bo pre2
B> pve3

14 Nov 2019 10

+0100)

Q Search

m are free software;
ibed in the

8 Summary
OJ Notes

>_ Shell

UTELY NO WARRANTY, to the extent

& System

Network

kernel-server nfs

]

® Certificates
@ DNS

@ Hosts

O Time

= Syslog
Updates

Firewall

D an

Disks

Figure 29 : Apt Install nfs kerne
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-> Créons notre partage :
mkdiir /var/lib/vz/pve

-> Modifions le fichier /etc/exports pour donner les droits a tous les noeuds sur
le partage :
nano sefc/exporfs

-> Ajoutons ces lignes :

svar/lib/vz/pve 192.168.0.39(rw,no_subtree_check,sync,no_root_squash)
svar/libs/vz/pve 192.168.0.45(w,no_subfree_check,sync,no_root squash)
svar/lib/vz/pve 192.168.0.78(rw,no_subtree_check,sync,no_root_squash)

>4 pve-1- Proxmox Virtual Envire: X | >4 pue-

. o
noe s « G.ﬂE‘REég_:'"\WE

MyNet Messageries ORT MySiteWeb Reseaux Divers E-learning it SecNum académi... M MITRE ATT&CK™ OVHdloud &) CERT-FR- Centre gou... 3/ AlienVault ) 551 Gouv »

X PROXMOX vis Envrres 13 2 soumeratn

Server View Node ‘pre-T [D Rebact | © shutdown > shel i BulkActions © Help

£ Datacenter (Cluster-Dudasy]
B pret
BB pre2
B pre3 8 Summary
3 Mates

GNU nano 3.2 /etc/exports
Q Search

>_ Shell

& System
= Metwork
# Certificates
@ DNS
@ Hosts
@ Time

[ Read 13 lines ]

= Syslog BE Get Help § write out @B Where Is @d C x B
- By Exit d Read File gl Replace g Uncut Textggy To

T Updates

U Firewall
& Disks

Figure 30 : Fichier /etc/exports

-> Exportons la configuration NFS :
exportfs -r
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-> Vérifions I'application :
exportfs -v

pre1-P Virtual Envir o
bt \
R /1921680, mnoeas < MRE o'
—
5 MyNet B Messageries B ORT B MySiteWeb B Reseaunr B Divers B E-fearnin cNum académi.. M MITREATIRCK™  OVHcloud @ CERTFR— Centre gou.. EJ AlienVault @ 551 Gouv
] B Messageries E5ORT B9 My B ] 5 g M @ gou.. El
HKPROXMOX vinval Emironment 6.1-3 5 Doaumeniation
Server View Nods pre-1 [D Reboot | ® Shutdown > Shel i Bulk Actions © Help
& Datacenter (Cluster Dudaey)
B pret Q Search
Eb pre2
B pe3 & Summary
O3 Notes
> Shell
o System
= Network

# Certificates

@ DNS
@ Hosts
0.39 (rw,wdelay, no_root_squash,no_subtree_check s, rw, secure, no_root_squash,no_a
11_squash)
£ Updates /var/1lib/

.0.45 (rw,wdelay, no_root_squash,no_subtree_chex s, rw, secure,no_root_squash,no_a

U Firewall 51 o)

8 Disks -
78 (rw, wdelay, no_root_squash,no_subtre ¥, rw, secure,no_root_squash,no_a

Figure 31 : Vérification exports -v

Maintenant que notre partage NFS est créé et les droits appliqués, nous devons
ajouter ce partage sur chaque nceud de notre Cluster.

Depuis « Datacenter » > « Storage » > « Add » > « NFS » ; remplissons maintenant
les champs comme indiqué ci-dessous :

pve-1 - Proxmox Virtual Envite. X >< pve-2 - Proxmox Virtual Envire. X | < pve-3 - Proxmox Virtual Env

©-> C o © & hitps;//192.168.0.39:3006/#v1:0:18:4:5:::2 noew|es = e F‘REé 9)‘\

B MyNet B Messageries B ORT B MysSiteWeb B Reseaux 5 Divers B E-learning ..t SecNum académi.. M MITRE ATT&CK™ OVHcloud @ CERT-FR- Centre gou... [ AlienVault @ SSI Gouv.

Add: NFS

D pre-nfs | Nodes

Server: 192.168.0.39 Enable

Export Narllibivzipve 1
Content: Disk image, ISO image.

© Help advanced (| [JIEEHI

Figure 32 : Ajout partage NFS PVE1
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Voici notre partage NFS « pve-nfs » visible depuis nos trois PVE :

pve-1 - Proxmox Virtual Envi

€ ce

MyNet B Messageries B ORT B MySiteWeb Reseaux

X PROXMOX vitual Enironment 6.1:3

Server View

£ Datacenter (Cluster-Dudaev)

B pe-1
£ [Jlocal (pe-1)
=[] local-zfs (pve-1)
(0 pre-nfs (pre-1)
B> pe2
&> 100 (Samba)
=[] local (pve-2)
£ (] local-zfs (pve-2)
=[] pre-nfs (pve-2)
B> pe3
£ (] local (pve-3)
£ (] local-zfs (pve-3)
S pre-nfs (pve-3)

Logs

pve-2 - Proxmox Virtual Envirc X

Datacenter

Q Search

& Summary

= Cluster

@ Ceph

# Options

£ Storage

Backup

13 Replication

o Permissions
& Users
& Groups
W Pools
# Roles

@ Authentication

¢ HA
U Firewall

< Support

Figure 33 : Cluster avec pve-nfs visible

Cluster Information

Cluster Name:
Cluster Nodes
Nodename

pve-1
pve-2
pve-3

Divers [ E-leaming

pve-3 - Proxmox Virtual Envire. X+

..zt SecNum académi.. M MITRE ATT&.CK™

Join Information

Cluster-Dudaev

Config Version: 3

Inoew.|®es - 3 .
OVHcloud @) CERT-FR - Centre gou... BAI\EH‘%A@SBEOGV ,,_“\, »

TRE A & <l
e O s
»

=Rl L =TT L Create VA | @ Create CT | & root@pam

Link 0

192.168.0.39
192.168.0.45
192.168.0.78

© Help

Number of Nodes: 3

Link 1

Maintenant nous devons configurer notre Cluster de Haute Disponibilité :

Dans « Datacenter » > « HA » > « Groups » > « Create »

Edit: HA Group

D. HA1
Comment
2 Node 1
1 pee-1
A pve-2
(1 pre3
© Help

Memory usage %

68.1%
702 %
612%

restricted

nofailback:

CPU usage
6.9% of 1CPU
8.6% of 1CPU
6.6% of 1CPU

Priority

Figure 34 : Création HA Groups

Nous allons nommer notre Cluster HA « HA1 », intégrer nos trois nceuds et définir
les priorités. Comme le nceud PVE-1 gere le partage NFS et va héberger les
disques virtuels de nos machines, on le laisse en priorité 0, les autres on les définit
en priorité 1. Nous verrons plus tard pourquoi.
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Nous allons créer une machine virtuelle ou un container, pour qu'il soit géré par

notre groupe HA dans notre cluster.

ATTENTION

Nous savons déja créer une VM ou un container LXC, mais si on veut qu’elle

soit gérée par notre cluster HA il faudra, au moment de la création de la VM,

pour le « Root Disk », indiquer le partage nfs, et non son volume local.

Create: LXC Container

General Template Root Disk CPU
Storage pve-nfs
Disk size (GiB) Name | Type
local-zfs zfspool
pve-nfs nfs

Figure 35 : Root disk VM gérée par HA

Avail Capacity
14.29 GiB 14.76 GiB
14.29 GiB 17.93 GiB

Une fois installée, nous devons ajouter notre machine virtuelle dans le groupe de
haute disponibilité « HA1 » que nous avons créé précédemment.

Dans « Datacenter » > « HA » > « Add » dans le pavé du bas « Ressources ».

Add: Resource: Container/Virtual Machine

VM 100 X
Max. Restart 1

Max. Relocate 1

Group: HA1

Request State started

Comment Machine Samba en haute disponibilte| |

© Help

Figure 36 : Ajout machine dans cluster HA
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Nous allons définir la priorisation des noeuds au sein du groupe HA.

Dans « Datacenter » > « HA » > « Groups » > Edit « HA Groups » nous pouvons voir
que notre PVE-1 est en priorité 0, car il héberge nos vmes.

Le PVE-2 et le PVE-3 sont en priorité 1, en cas de panne de I'un des PVE, ma
machine doit migrer automatiquement sur le PVE disponible.

Edit: HA Group

ID HA1 restricted
nofailback
Comment

Node Memory usage % CPU usage Priority

pve-1 69.8 % 9.6% of 1CPU
pve-2 56.3 % 95.3% of 1CPU 1
pve-3 63.0 % 9.3% of 1CPU 1

Figure 37 : Priorisation des nceuds dans HA

Pour terminer, nous allons tester notre Cluster HA Proxmox.

Simulons donc la panne du PVE-2 sur lequel tourne notre machine virtuelle.

»< pve-1 - Proxmox Virtual Envirc X >< pve-2 - Proxr E e mo ual E
ORElEt <
© £ 70 hitps:/192.168.0.39:8006/4v1:0:= 4 N D o m = M EREE o sNF =
T N\
MyNet B Messageries B ORT iteWeb B Reseaux B Divers BS)E-learning . SecNum académi.. M MITREATTBCK™  OVHcloud @ CERT-FR— Centre gou.. |3 Alienvault @SSl Gouv
B B B B B B M Q 2] »
)X{PRD)(MD}( Virtual Environment 6.1-3 FESNUNE O create vt | @ Create T
Server View

Container 100 (Samba) on node ‘pve-2' ® Shutdown < Migrate > Console More © Help

£ Datacenter (Cluster-Dudaev)
& Summary

Eb pre-1 Ubuntu 18.04.4 LTS Samba ttyl
£ [Jlocal (pve-1) >_ Console A
- 5 i Samba login:
fD‘oca‘z's (pre-t) ) Resatices Ubuntu 18.04.4 LTS Samba ttyl
Elpeos (pre-) = Network

Eb pre2 Samba login: root
&> 100 (Samba) @ DNS :
£ local (pve-2) £ Options

Elocal2fs (pve-2) = Task History

S0 pre-fs (pve-2)

B pre3 Backup
101 (SRV-SMB4) 13 Replication
£ (] local (pve-3) D Snapshots root@samba:~§ []
£ (] local-zfs (pve-3;
8d (pre) U Firewall

(] pve-nfs (pve-3)
o' Permissions

Figure 38 : Container Samba PVE2 avant la panne
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Comme prévu, notre machine a migrée automatiquement sur le PVE-3 et a
démarrée automatiqguement.

;XQDRD%MD ¢ Virtual Environment 6.1-3 & Documentation El Create VM | @ CreatecT | & root@pam
Server View Container 100 (Samba) on node ‘pve-3' ® Shutdown 4 Migrate  >_ Console More ~ | @ Help

£ Datacenter (Cluster-Dudaev)

B pret @ ommacy Ubuntu 18.04.4 LTS Samba ttyl
= [Jlocal (pe-1) .
£ [Jlocal-zfs (pre-1) >_ Console samba login: []
£ (] pve-nfs (pve-1) © Resources
© pve-2 = Network
£ (] local (pve-2,
:J pe-d) Q@ DNS
=[] local-zfs (pve-2)
£ (] pre-nfs (pve-2) # Options
B pre-3 = Task History
100 (Samb:
100 (Samka) Backup
101 (SRV-SMB4)
(] local (pre-3) 13 Replication
(] local-zfs (pve-3) D Snapshots
S (] pre-nfs (pve-3)
EE3 custering
Start Time End Time Node User name escription Statu
May 23 18:44:51 =] pre-1 root@pam VM/CT 100 - Console A
May 23 18:44:26 May 23 18:44:31 pve-3 root@pam CT 100 - Start OK
May 23 18:43:07 May 23 18:43:11 pre-2 root@pam CT 100 - Shutdown OK
Mav 23 184251 Mav 23 184252 ove-? rant@nam Ston all VMs and Containers OK L4

Figure 39 : Migration auto VM PVE3

CONCLUSION

Ceci était un petit guide pratique sur l'installation de Proxmox VE en haute
disponibilité, basé sur une approche traditionnelle avec du stockage partagé.

Mais saviez-vous qu’il existe une alternative plus avancée avec Ceph, une
solution de stockage distribuée intégrée a Proxmox ?




